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Hostingvertrag fiir docurex-Systeme
Gegenstand dieses Hostingvertrags ist die Bereitstellung
des webbasierten Dateiverwaltungssystems docurex® als
Internetanwendung durch die Firma astiga GmbH.

Laufzeit und Kiindigung

Der Beginn des Vertragsverhaltnisses sowie die Vertrags-
laufzeit ergeben sich aus den Angaben des jeweilig ange-
nommenen Angebots. Das Vertragsverhaltnis verlangert
sich jeweils automatisch um einen weiteren Monat, wenn
es nicht von einer der Vertragsparteien schriftlich mit einer
Frist von einem Monat zum Ablauf eines solchen Monats-
zeitraums gekiindigt wird.

Rechnungsstellung

Die Rechnungsstellung der Hostingleistungen erfolgt zum
Ende eines Monats fiir den jeweils aktuellen Monat. Das
Zahlungsziel ist im jeweiligen Angebot angegeben.

Support / Hotline

astiga stellt dem Kunden eine Support Hotline zur Entge-
gennahme von Stérungsmeldungen fiir die Vertragslaufzeit
zur Verfugung. Die Support-Hotline ist Montag bis Freitag
von 8:00 Uhr — 18:00 Uhr(GMT+1) besetzt (Kernzeit),
ausgenommen hiervon sind bundeseinheitliche Feiertage
in Deutschland.

Auferhalb dieser Zeit und an allen Feiertagen, wird die
Stérungsmeldung 24Stunden 7Tage die Woche von einer
externen Hotline aufgenommen und an den Betreuer
weitergeleitet.

Die Support-Hotline ist unter folgenden Eingangskanalen
erreichbar:

Telefon ~ +49 711 4889 020
Telefax ~ +49 711 4889 029
E-Mail support@astiga.com

Fehlerbehebung

Stoérungsdiagnose durch astiga GmbH
astiga wird wahrend der Kernzeit innerhalb von 4 Stunden
nach Diagnose einer Stérung den Kunden benachrichtigen.
Die Benachrichtigung wird per Telefon, Fax oder E-Mail
erfolgen und enthalt folgende Angaben:

. Liste der betroffenen Verbindungen oder Server

. mogliche Fehlerursache

. falls moglich: eine voraussichtliche Ausfalldauer

Ist eine Uberschreitung der in der Fehlermeldung angege-
benen voraussichtlichen Ausfalldauer erkennbar, so erfolgt
eine umgehende Zwischenmeldung an den Kunden.
Ansonsten erfolgen Zwischenmeldungen generell im 2-
Stunden- Takt innerhalb der Kernzeit. Unmittelbar nach der
Fehlerbehebung erfolgt ebenfalls eine Benachrichtigung an
den Kunden. Stérungs- und Entstérungsmeldungen
erfolgen an einen schriftlich von beiden Vertragspar-
teien zu benennenden Personenkreis.

Annahme von Stérungsmeldungen des

Kunden

Stérungen meldet der Kunde an der telefonischen Hotline,
per E-Mail oder per Fax unter Nennung der zur Entstérung
erforderlichen Daten. Ein Mitarbeiter von astiga erdffnet
einen Support-Call und vergibt eine Referenznummer
(Support- Call- ID) fur die gemeldete Stérung. Die Support-
Call- ID der Stérung wird dem Kunden mitgeteilt und ist bei
Ruckfragen stets anzugeben.

Stérungsbeseitigung

Nach einer Storungsdiagnose oder Stérungsmeldung
beginnt astiga mit der Problemanalyse und Fehlerbeseiti-
gung. Die Reaktionszeit betragt 4 Stunden in der Kernzeit.
Zweistindige Zwischenmeldungen an den Kunden finden
wahrend der definierten Kernzeiten statt.

Generelle Verfiigbarkeit
Das System steht in der Regel téglich von 0:00 bis 23:59
Uhr fir Zugriffe zur Verfuigung. AuBerhalb der Kernzeit
kann die Systemverfiigbarkeit bedingt durch Wartungsar-
beiten jedoch eingeschrankt sein.

Kernzeit und Systemverfiigbarkeit

Die garantierte Verfligbarkeit der vereinbarten Services
und Dienste erstreckt sich ausschlieflich auf die Kernzeit.
Als Kernzeit gilt die Zeit von 8:00 Uhr — 18:00 Uhr an
Werktagen (Montag — Freitag), ausgenommen hiervon sind
bundeseinheitliche Feiertage in Deutschland. In der Kern-
zeit sichert astiga im Jahresmittel eine Systemverfugbarkeit
von 99,0 % zu. Hiervon ausgenommen sind ausdriicklich
diejenigen Zeitrdume, die astiga als sogenanntes War-
tungsfenster kennzeichnet sowie andere angekundigte, zur
Optimierung und Leistungssteigerung des Service erforder-
liche Wartungsarbeiten. Sonderwartungen auf Kunden-
wunsch in der Kernzeit, Zeitverlust bei der Stérungsbesei-

tigung durch Griinde, die nicht von astiga zu vertreten sind,
sowie Ausfélle aufgrund hoherer Gewalt werden nicht auf
die Systemverfuigbarkeit angerechnet.

Wartungsarbeiten und Wartungszeiten

Das Wartungsfenster liegt nachtlich zwischen 20.00 Uhr
und 6.00 Uhr. Bei Wartungsarbeiten auerhalb dieses
Zeitfensters werden dem Kunden Zeitpunkt, Dauer und
Umfang der Arbeiten 10 Arbeitstage im Voraus mitgeteilt.

Serviceumfang zu Updates, Patches und

Hotfixes der Anwendung und Plattform

Das Einspielen von Updates, Patches und Hotfixes, welche
vom Hersteller des jeweiligen Serverbetriebssystems
bereitgestellt wurden, erfolgt zeitnah nach der Verdoffentli-
chung durch den Hersteller und einem internen Test durch
astiga. Geplante Anderungen werden 2 Werktage (Montag
bis Freitag) vor der Umsetzung am jeweiligen Produktiv-
system an den Kunden kommuniziert. Das Einspielen von
Virenscanner- Updates, welche vom Hersteller des Viren-
scanners bereitgestellt werden, erfolgt ebenfalls weitestge-
hend automatisch nach der Veréffentlichung neuer Up-
dates durch den Hersteller und einem internen Test durch
astiga.

Ausfallzeit

Die Ausfallzeit beginnt mit dem Eingang der Stérungsmel-
dung durch den Kunden bei astiga und endet mit der
Beseitigung der Storung. Von der Ausfallzeit nicht umfasst
sind regulére, mindestens 3 Kalendertage zuvor angekiin-
digte Wartungen sowie regelmafige, vertraglich geregelte
Wartungen. RegelméaRige Wartungen sind durch das
Wartungsfenster definiert. Die maximale Ausfallzeit in der
Kernzeit innerhalb eines Monats betragt 24 Stunden vom
Beginn der Stérungsbeseitigung bis zu deren Ende. Die
maximale Ausfallzeit pro Ausfall betrégt in der Regel nicht
mehr als 12 Stunden vom Beginn der Stérungsbeseitigung
bis zu dessen Ende. Nur Zeitrdume innerhalb der Kernzeit
werden als Ausfallzeiten gerechnet. Alle anderen Zeiten-
raume gelten ausdricklich nicht als Ausfallzeiten. Stérun-
gen, die vom Kunden bzw. Dritten zu vertreten sind, wer-
den nicht auf die Ausfallzeit angerechnet. astiga wird den
Kunden nach der Beseitigung der Stérung informieren.

Reaktionszeit

Die Reaktionszeit ist die Zeitspanne, die zwischen dem
Eingang oder der Feststellung einer Stérung und dem
Beginn der Fehlerbeseitigung liegt. Dabei werden nur
Zeiten innerhalb der Kernzeit als Reaktionszeit gerechnet.
Die eingerdumten Reaktionszeiten verlagern sich am Ende
der Kernzeit anteilsmaRig auf den nachsten Werktag.
Zeiten auRerhalb der Kernzeit gelten ausdriicklich nicht als
Reaktionszeit. In der Kernzeit beginnt die Stérungsbeseiti-
gung innerhalb von 4 Stunden.

Sicherheit

Réaumlichkeiten und Zugang

Alle Leistungen werden innerhalb der Rechenzentren von
astiga am Standort Stuttgart erbracht. Fur die Bereitstel-
lung des docurex Systems befindet sich hier eine entspre-
chend dimensionierte Netzwerkinfrastruktur inklusive der
erforderlichen Servertechnik, Datenspeicher, Backup- und
Uberwachungssysteme. Nur authentifizierte und berechtig-
te Administratoren erhalten Zugang zu den geschiitzten
Serverrdumen.

Einsatz von Firewalls

astiga betreibt Firewallsysteme zum Schutz der eingesetz-
ten Serversysteme und der Anwendungen sowie zur
Unterbindung unberechtigter Zugriffe auf das Netzwerk.
Nur authentifizierte und berechtigte Benutzer erhalten
Zugriff auf die Serversysteme. Um den bestmdglichen
Schutz der Daten gewahrleisten zu kénnen, wird das
Firewallsystem standig aktualisiert und bei Bekanntwerden
neuer Sicherheitsrisiken entsprechend angepasst.

Einsatz von Virenschutz

Samtliche Serversysteme sind mit einem geeigneten und
aktuellen Virenschutz konfiguriert. Die Aktualisierung der
AntiVirenSoftware erfolgt in der Regel 24 Stunden nach
Bereitstellung neuer Virensignaturen durch den Software-
anbieter der AntiVirenSoftware.

Stromversorgung

Die Verfligbarkeit der Wechselstromversorgung innerhalb
des Serverraums wird zu mindestens 99,0% im Jahresmit-
tel garantiert. Der bereitgestellte Wechselstrom wird aus-
schlieflich Uber USV-Anlagen in das interne Netz des
Serverraums eingespeist. Stromschwankungen, die beim
direkten Bezug aus dem offentlichen Versorgernetz auftre-
ten kénnen, werden hierdurch vermieden. Die USV- Anlage
ist zweifach redundant aufgebaut.

Redundanz
Betriebskritische Hardware wird redundant vorgehalten, um
im Falle eines Hardwaredefekts innerhalb kiirzester Zeit

eine Reserveplattform in Betrieb nehmen zu kénnen. Die
WAN- Anbindung ist ebenfalls mehrfach redundant und
ausfallsicher ausgelegt.

Datensicherung

Die Datensicherung der Anwendungsserver wird zentral
wahrend der unter "Wartungsarbeiten" vereinbarten War-
tungszeit nachtlich durchgefiihrt. Der Umfang der Datensi-
cherung erstreckt sich auf den Datenbestand der Produkti-
onsumgebung. Die Datensicherung wird physikalisch
getrennt von den Rechnersystemen sicher aufbewahrt. Im
Falle eines Datenverlustes kann die Sicherung des jeweils
letzten Datensicherungsstands eingespielt werden. Daten-
sicherungsstéande werden 30 Tage vorgehalten.

Verschwiegenheitsverpflichtung

Samtliche Informationen und Daten im Rahmen der Ab-
wicklung dieses Hostingvertrages (insbesondere Informati-
onen und Daten der Nutzung aber auch Informationen der
Kundenbeziehung an sich) unterliegen der Verschwiegen-
heit. astiga verpflichtet sich ausdriicklich, samtliche Infor-
mationen nur zu dem vertraglich vereinbarten Zweck zu
verwenden und keinerlei Informationen an Dritte weiterzu-
geben bzw. diese Dritten zugénglich zu machen. astiga
verpflichtet sich weiter zur Verschwiegenheit tUber samtli-
che Informationen, Uber die astiga im Rahmen der Ver-
tragserfillung Kenntnisse erlangt. Diese Verschwiegen-
heitsverpflichtung gilt zeitlich unbeschrankt, d.h. auch nach
Vertragsbeendigung. Entsprechende organisatorische und
technische (Daten)-SicherheitsmaBnahmen zur Gewahr-
leistung/Einhaltung dieser Verpflichtungserklarung wurden
von astiga eingerichtet.

Dateniibergabe nach Vertragsende

Mit Ablauf der Vertragslaufzeit Ubergibt astiga die Nutzda-
ten an den Kunden in einem zum Zeitpunkt der Datenliber-
gabe marktiblichen und der Datenmenge und —art ange-
messenem Medium. Der Export von Nutzdaten ist aufgrund
der hohen Komplexitéat der Datenbankstruktur nicht Be-
standteil der in diesem Vertrag beschriebenen Serviceleis-
tung und wird separat nach Aufwand berechnet. Im Rah-
men der Datenibergabe werden samtliche Daten des
Kunden sowohl im produktiven System als auch in der
Datensicherung geldscht. Eine Wiederherstellung ist in
diesem Falle nicht mehr moglich.

Vertragsstrafen

astiga haftet dem Kunden aus diesem Vertrag vollumfang-
lich gemaR den allgemeinen gesetzlichen Bestimmungen
des Schadenersatzrechtes fiir alle von astiga verursachten
bzw. zu vertretenden Schaden (insbesondere fir Schaden
aus der Verletzung der Verschwiegenheitsverpflichtung -
Datensicherheit) bis zu einer maximalen Héhe von 12
regelméaRigen Hostingpauschalen.

Davon zu unterscheiden ist die Haftung fir technische
Mangel fir welche folgende Regelung gilt: Gelingt astiga
nicht die vereinbarungsgemafRe Beseitigung von Mangeln,
die nicht von dem Kunden zu vertreten sind, kann der
Kunde pro Ausfalltag die monatliche Pauschale um 1/30
kirzen. Nach Ablauf einer vereinbarten Frist, spatestens
jedoch nach dreiflig Tagen, kann der Kunde den Vertrag
fristlos kindigen und den ihm entstandenen Schaden,
héchstens jedoch bis zu einer Gesamtsumme von drei
regelmafigen Monatspauschalen, als Schadensersatz
verlangen.

Generelle Bestimmungen

Anderungen und Ergénzungen sind nur in Schriftform und
bei Bezugnahme auf diesen Hostingvertrag wirksam und
beiderseitig zu unterzeichnen. Kindigungen bedirfen der
Schriftform. Auf das Vertragsverhaltnis anwendbar sind die
Bestimmungen dieses Hostingvertrags und erganzend das
Recht der Bundesrepublik Deutschland. Erfillungsort und
Gerichtsstand fiur alle Streitigkeiten aus dieser Vereinba-
rung ist Stuttgart.

Salvatorische Klausel

Sollten einzelne Bestimmungen dieses Vertrags nicht
rechtswirksam sein oder ihre Rechtswirksamkeit durch
einen spateren Umstand verlieren oder sollte sich in
diesem Vertrag eine Liicke herausstellen, so wird hierdurch
die Rechtswirksamkeit der Ubrigen Bestimmungen nicht
beriihrt. Anstelle der unwirksamen Bestimmung oder zur
Ausfiillung der Licke soll eine angemessene Regelung
gelten, die, soweit mdglich, dem am néachsten kommt, was
die Vertragsparteien gewollt haben wirden, sofern sie
diesen Punkt bedacht hatten.

Stuttgart, September 2013
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